
  

LE DISPOSITIF NATIONAL D’ASSISTANCE AUX VICTIMES

1

@CYBERVICTIMES



  

ORIGINE DE CYBERMALVEILLANCE.GOUV.FR
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> Réponse à l’augmentation des actes de cybermalveillance

> Un dispositif dédié à l’assistance et la prévention :
des particuliers
des entreprises
des collectivités

> 2016-2017 : incubation par l’ANSSI en copilotage avec le ministère de 
l’Intérieur, avec le soutien des ministères de la Justice et de l’Économie et des 
Finances

> 17 octobre 2017 : lancement national de Cybermalveillance.gouv.fr  



  

MISSIONS
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Assistance aux victimes d’actes de cybermalveillance
> Accueil, conseils, mise en relation - 100 000 parcours victimes
> Fort maillage territorial via les prestataires  - 1 600 professionnels référencés

Prévention et sensibilisation à la sécurité du numérique
> Contenus sur le site
> Information et alertes sur les réseaux sociaux
> Campagnes de sensibilisation

Observatoire de la menace numérique
> Remontée d’informations par les prestataires référencés
> Analyse des données et partage de statistiques
> Outil d’aide à la décision et à l’action publique



  

STRUCTURE
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Le groupement d’intérêt public
> Partenariat entre les secteurs public et privé

Une gouvernance collégiale

ÉtatiquesÉtatiques UtilisateursUtilisateurs

PrestatairesPrestataires Offreurs de solutions 
et services

Offreurs de solutions 
et services

Ministères Associations de consommateurs
Associations de victimes
Clubs d’utilisateurs
Organisations professionnelles

Syndicats
Fédérations professionnelles

Constructeurs 
Éditeurs
Opérateurs
Sociétés de services



  

CAS DE L’ARNAQUE AU FAUX SUPPORT TECHNIQUE
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CAS DES ESCROQUERIES AUX CRYPTO-PORNO
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CONSÉQUENCES DE LA CYBERMALVEILLANCE
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  Pour les victimes
> Perturbation ou arrêt de l’activité
> Difficultés à revenir à l’état précédent l’attaque
> Perte, vol, inaccessibilité, fuite de données
> Responsabilité pénale des dirigeants (RGPD)
> Pertes financières directes ou indirectes
> Impact sur l’image de la structure

Plus largement
> Répercussions multiples pour l’entourage : amis, familles, clients, prestataires...
> Rupture de confiance numérique 
> Enjeu de sécurité nationale en cas d’attaque massive



  

COMMENT SE PRÉMUNIR ?
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Volet technique
> Se faire accompagner par 

des professionnels
> Suivre les préconisations de 

l’ANSSI

Volet humain
> Organiser la sensibilisation 

des collaborateurs
> S’appuyer sur les outils et 

conseils de 
Cybermalveillance.gouv.fr



  

 SENSIBILISATION ET PREVENTION
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2 axes majeurs :
>   Sensibiliser aux risques 
>   Partager les bonnes pratiques

6 types de contenus : 
>   Fiches réflexes 
>   Fiches pratiques
>   Vidéos
>   Mémos et infographies
>   Alertes sur les réseaux sociaux @cybervictimes
>   Articles  

Le kit de sensibilisation (50 000+ téléchargements)
Un ensemble d’outils pédagogiques à la portée de tous

En licence ouverte Etalab 2.0
9 thèmes majeurs déclinés en plus de 30 supports



  

MERCI DE VOTRE ATTENTION
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@cybervictimes

@cybervictimes

@cybermalveillancegouvfr


	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10

